SAYFA NO 1/1
Sk, DOKUMAN NO BGYS.PLT.03
% YAYIN TAR. 21.01.2019

T REVIZYON NO 00
POLITIKA REVIZYON TAR.

7
s
%
FaAng NS

4

KONU ANTIVIRUS
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1. AMAC

Bu politikanin amaci1 Universite biinyesinde kullanilan elektronik bilgi araclarina igeriden veya disaridan gelebilecek viriis saldirilarina
kars1 korunmasi hakkinda standart olusturmaktir.

2. SORUMLULUKLAR

Kurumun biitiin pc tabanli bilgisayarlari Trend-Micro veya Eset Smart Security antiviriis yazilimlarindan birine sahip olmalidir ve belli
araliklarda diizenli olarak gilincellenmelidir. Buna ek olarak antiviriis yazilimi ve viriis damgalar1 otomatik olarak giincellenmelidir. Viriis
bulasan makineler tam olarak temizleninceye kadar agdan ¢ikarilmaldir. Sistem yoneticileri antiviriis yazilminin stirekli ve diizenli
calismasi ve bilgisayarlarin viriisten arindirilmasi i¢in gerekli islemlerin olusturulmasindan sorumludur. Zararli programlarin (solucan,
truva at1 vs) kurum biinyesinde olusturulmasi ve dagitilmasi yasaktir. Hig bir kullanici herhangi bir sebepten dolay: antiviriis programini
sistemden kaldiramaz.

3. UYGULAMA
Viriis problemlerine karsi tavsiye edilen adimlar:

e  Antiviris gilincellemeleri; kurum biinyesindeki antiviriis yonetim sunucusundan otomatik gilincelleme yapacak sekilde
gerceklesmelidir.

e  Bilinmeyen kisilerden e-posta ile birlikte gelen dosyalar ve makrolar kesinlikle agilmamalidir. Bu dosya ekleri kalici olarak
silinmelidir.

®  Gereksiz ve zincir e-postalar silinmelidir.
e  Bilinmeyen ve siipheli kaynaklardan asla dosya indirilmemelidir.
e  Bilinmeyen kaynaklardan gelen harici depolama iinitelerine viriis taramasi yapilmaldir.

e  Kritik veri ve sistem yapilandirmalar: diizenli araliklar ile yedeklenmeli ve giivenli bir yerde saklanmalidir.
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